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WATCHGUARD TOTAL SECURITY

WatchGuard Total Security

Protezione di rete completa in un’unica soluzione facile da

Sicurezza totale.

Un firewall basato sulla stateful inspection dei pacchetti, benché sia una soluzione essenziale, non € piu
sufficiente. In realta ogni rete necessita di un arsenale completo di engine di scansione per proteggersi
dallo spyware e dai virus, dalle app dannose e dalla perdita di dati, fino ad arrivare al ransomware, ai
botnet, alle minacce persistenti avanzate e al malware zero-day. Una soluzione di sicurezza veramente
efficace affronta tutti gli aspetti delle minacce (prevenzione, rilevamento, correlazione e risposta) sia
0ggi sia man mano che queste minacce si evolvono. La pluripremiata piattaforma di sicurezza di rete

di WatchGuard non solo fornisce la suite pit completa di controlli di sicurezza unificati disponibile oggi
sul mercato, ma & anche stata la prima a offrire soluzioni mirate ad affrontare le minacce di rete nuove
e in evoluzione, comprendenti, tra l'altro, il malware avanzato e il ransomware.

Semplicita totale.

In realty, si tratta di molto di piti che semplici engine per la scansione di sicurezza. WatchGuard ritiene che
la semplicita sia la chiave per I'adozione efficace della tecnologia. Per questo motivo, tutti i nostri prodotti
non sono solo facili da configurare e implementare inizialmente, ma sono progettati con un'enfasi sulla
gestione centralizzata, rendendo le policy e la gestione di rete di lungo termine operazioni semplici e
immediate. La sicurezza & un problema complesso. La sua gestione non deve esserlo.

Prestazioni totali.

Tutte le imprese, a prescindere dalle loro dimensioni, devono fare attenzione alle prestazioni.

Una scansione di sicurezza lenta rischia di limitare la capacita di una rete di gestire elevati volumi

di traffico. Alcune societa sono costrette a diminuire il livello di protezione per mantenere un

elevato livello di prestazioni, ma le soluzioni WatchGuard non costringono mai a fare compromessi
tra sicurezza e velocita. Facendo leva sulla potenza dell'elaborazione multi-core, la piattaforma di
WatchGuard é progettata per fornire le prestazioni migliori quando conta veramente, e con tutti i
controlli di sicurezza attivati. La nostra piattaforma € in grado di eseguire tutti gli engine di scansione
simultaneamente, allo scopo di garantire la protezione massima e prestazioni estremamente elevate.

Visibilita totale.

Dalla sala di consiglio fino alla sede distaccata, le decisioni critiche riguardanti la sicurezza di rete

di un’azienda devono spesso essere prese velocemente e avendo disposizione informazioni limitate.
Come avere la certezza che le proprie decisioni siano tempestive, efficaci e meglio informate?

Serve visibilita. La visibilita riguarda molto piti che semplici dati. La visibilita si ottiene quando questi
dati vengono convertiti in informazioni facili da consultare e che permettono azioni immediate.

La pluripremiata piattaforma di visibilita di rete di WatchGuard, Dimension, acquisisce i dati provenienti
da tutti i dispositivi della rete e li presenta sotto forma di informazioni visivamente accattivanti e
immediatamente usufruibili. Utilizzando Dimension si possono identificare i trend di comportamento,
individuare le potenziali minacce alla rete, bloccare gli usi impropri, monitorare lo stato di integrita
della rete e molto altro ancora.
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Servizi di sicurezza WatchGuard

WatchGuard offre il portfolio piu completo di servizi di sicurezza di rete, dai piu tradizionali IPS, GAV, controllo applicazioni, blocco
dello spam e filtri web, fino a servizi pil evoluti per la protezione dal malware avanzato, dal ransomware e dalla perdita di dati sensibili.

WatchGuard offre una suite completa di servizi per la visibilita e la gestione delle reti.

SERVIZI DI SICUREZZA FONDAMENTALI

©

INTRUSION PREVENTION SERVICE (IPS)
EPS utilizza firme continuamente aggiornate per
analizzare il traffico presente su tutti i principali
protocolli, cosi da fornire una protezione in
tempo reale dalle minacce di rete, compreso

lo spyware, le iniezioni SQL, gli script cross-site

e l'overflow del buffer.

FILTRO URL DI WEBBLOCKER

Oltre a bloccare in modo automatico i siti
dannosi, gli strumenti di filtro dettagliati del
contenuto e degli URL di WebBlocker permettono
di bloccare i contenuti inappropriati, conservare
I'ampiezza di banda di rete e migliorare la
produttivita dei dipendenti.

GATEWAY ANTIVIRUS (GAV)

E possibile sfruttare le nostre firme costantemente
aggiornate per identificare e bloccare le fonti note
di spyware, virus, cavalli di Troia, worm, rogueware
e minacce combinate, comprese le nuove varianti
dei virus gia noti. Al contempo, I'analisi euristica
consente di individuare le strutture e le operazioni
sospette sui dati per fare in modo che i virus
sconosciuti non possano aggirare i controlli.

SERVIZI DI SICUREZZA AVANZATI

SERVIZIO REPUTATION ENABLED
DEFENSE (RED)

Un servizio di verifica della reputazione
basato su cloud che protegge gli utenti
del web dai siti dannosi e dai botnet,
migliorando al contempo in modo
decisivo le risorse per I'elaborazione web.

SPAMBLOCKER

Rilevamento in tempo reale dello spam
per la protezione dalle infezioni. Il nostro
spamBlocker & cosi veloce ed efficace

da poter analizzare fino a 4 miliardi di
messaggi al giorno.

APPLICATION CONTROL

E possibile consentire, bloccare o ridurre
selettivamente I'accesso alle applicazioni
in base al reparto, alla mansione e all'orario
di lavoro dell’'utente e quindi vedere in
tempo reale a quali risorse di rete stanno
accedendo gli utenti.

SERVIZI DI VISIBILITA E GESTIONE DI RETE

APT BLOCKER:

PROTEZIONE AVANZATA DAL MALWARE
APT Blocker utilizza una sandbox pluripremiata
di ultima generazione per rilevare e bloccare gli
attacchi piu sofisticati, compresi il ransomware,
le minacce zero-day e altri malware avanzati.

DATA LOSS PREVENTION (DLP)

Questo servizio previene la perdita di dati
accidentale o intenzionale eseguendo

la scansione di file di testo e di tipi di file
comuni alla ricerca di informazioni sensibili
che stanno per uscire dalla rete.

NETWORK DISCOVERY

Un servizio su abbonamento per le appliance
Firebox che genera una mappa visiva di tutti

i nodi della rete, consentendo all'amministratore
di vedere con facilita quali sono i punti a rischio.

DIMENSION COMMAND

Dimension traduce i dati acquisiti da tutte

le appliance della rete in informazioni
facilmente usufruibili riguardanti la rete

e le minacce. Dimension Command offre

la potenza necessaria per implementare
azioni mirate a neutralizzare queste minacce
all'istante da ununica console centralizzata.
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Un approccio unificato alla sicurezza di rete

La sicurezza di rete € una gara costante: nessun

controllo di sicurezza o sottoinsieme di controlli &
sufficiente. Piti sono le fasi di un attacco da cui ci si

protegge, pit efficace & la propria difesa complessiva, Traffico in entrata

anche quando nuove minacce sona in grado di Reputation Enabled Defense Reputation Enabled Defense
aggirare un livello di difesa. (IP/dominio) (IP/dominio)

Ad esempio, un attacco potrebbe iniziare con spamBlocker
un e-mail di phishing che attiva un download di

WebBlocker

malware. Se si protegge la propria rete con I'UTM di Prevenzione della perdita dildati

WatchGuard, anche se la prima e-mail riuscisse ad
aggirare la protezione antispam, il pluripremiato APT

Blocker di WatchGuard interverrebbe per analizzare
l'eventuale codice sospetto e bloccare la minaccia. APT

L. . - . L Intrusion Prevention Service
Blocker puo risparmiare tempi di elaborazione preziosi
non dovendo analizzare tutto il traffico, perché i App Control
componenti Gateway AntiVirus, WebBlocker, Intrusion
Prevention Service e Reputation Enabled Defense
arrestano regolarmente la maggior parte delle '

. .

minacce gia sul perimetro della rete. Con delle difese |rEbOX e D E D D D D E DD D m
di sicurezza che funzionano in modo abbinato si puo

disporre della protezione piu efficace, della massima Traffico in uscita
efficienza e di prestazioni estremamente elevate.

La potenza della visibilita

WatchGuard Dimension € una soluzione di visibilita della sicurezza di
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rete pronta per il cloud che viene fornita di serie con ogni piattaforma di e

sicurezza di rete di WatchGuard. Fornisce una suite di strumenti di visibilita
e reporting per big data che isola ed evidenzia istantaneamente i principali e
problemi, trend e minacce alla sicurezza della rete, velocizzando cosi

Iimplementazione di policy di sicurezza efficaci in tutta la rete. L'attivazione i

e
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della funzione Dimension Command sblocca l'accesso a una serie di
caratteristiche di controllo di rete che comprendono, tra l'altro, modifica

della configurazione con un solo click, possibilita di ritorno
immediato a configurazioni precedenti, accesso diretto a

singole appliance tramite un'interfaccia web e strumenti di &,ebomoo

gestione VPN. Se la conoscenza & potere, la visibilita fornisce
la conoscenza.

‘ ‘ Per noi il vantaggio principale e stato il passaggio da un firewall stateful di base
a una piattaforma di scansione completa di livello 7. Siamo riusciti ad aggiungere
caratteristiche di IPS/IDS, filtro applicazioni, rilevamento malware, antivirus per
gateway, filtro web e tutte le altre funzioni di sicurezza offerte da WatchGuard.
In una singola unita siamo riusciti a riunire diverse funzioni di sicurezza che,
se prese singolarmente, perderebbero la loro convenienza economica. ,

~ Peter Thomas
Manager IT, Roland UK
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Una sola appliance, un solo pacchetto, sicurezza totale

Per WatchGuard la semplicita € un obiettivo fondamentale che si estende ben oltre la realizzazione del prodotto e interessa anche il modo

in cui esso e confezionato. Anche se tutti i nostri servizi vengono offerti“a la carte’, abbiamo sviluppato due pacchetti che sono in grado di
semplificare il processo decisionale. | pacchetti Total e Basic della Security Suite sono disponibili solo sulle nostre appliance Firebox delle serie
T e M. I nostri partner possono creare pacchetti simili personalizzati per i clienti di XTM e XTMyv; tuttavia, offriamo sempre delle promozioni
mirate a incoraggiare i clienti ad aggiornare i loro sistemi all'ultima versione dell’hardware, cosi da poter usufruire di prestazioni migliori e

della massima sicurezza.

« LaBasic Security Suite include tutti i consueti servizi di sicurezza di rete che caratterizzano un‘appliance UTM: IPS, GAYV, filtro URL,
controllo applicazioni, blocco dello spam e verifica della reputazione. Include inoltre le nostre funzioni di gestione centralizzata e di
visibilita di rete, nonché il nostro supporto standard 24x7.

«  LaTotal Security Suite include tutti i servizi offerti dalla Basic Security Suite, pit la protezione avanzata dal malware, la protezione
dalla perdita di dati, caratteristiche avanzate di visibilita di rete e la possibilita di attuare contromisure sulle minacce direttamente da
Dimension, la nostra piattaforma di visibilita di rete. Include inoltre I'upgrade al supporto di livello Gold 24x7.

Servizi TOTAL SECURITY Basic Security
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Intrusion Prevention Service (IPS)
Application Control

WebBlocker (filtro URL/contenuti)
spamBlocker (anti-spam)

Gateway AntiVirus (GAV)
Reputation Enabled Defense (RED)

Network Discovery

APT Blocker
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Prevenzione della perdita di dati
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Dimension Command

Supporto Gold (24x7) Standard (24x7)

Per iniziare

WatchGuard dispone della rete di rivenditori e fornitori di servizi a valore aggiunto piu estesa del settore. Per iniziare visita il nostro sito web,
dove potrai trovare il miglior partner per la tua azienda, oppure contattaci direttamente per ottenere risposte a qualsiasi domanda tu possa
avere, cosi da iniziare a collaborare con il partner perfetto per le tue esigenze.

« Sfoglia la nostra rete di partner: findpartner.watchguard.com

« Parla con uno specialista di sicurezza di WatchGuard: www.watchguard.com/wgrd-sales/emailus

« Ulteriori informazioni sugli acquisti: www.watchguard.com/totalsecurity

Informazioni su WatchGuard

WatchGuard ha installato circa un milione di appliance per la gestione delle minacce integrate e multifunzione in tutto il mondo. Le nostre
unita, contraddistinte dal caratteristico colore rosso, sono progettate per essere i dispositivi di sicurezza piu intelligenti, veloci e solidi del
settore, su cui ogni engine di scansione viene eseguito alla massima velocita. Con sede a Seattle, nello stato del Washington, WatchGuard
ha uffici distaccati in tutto il Nord America, Europa, Asia Pacifico e America Latina. Visita www.watchguard.com per i dettagli, e controllail
nostro blog sulla sicurezza informatica, Secplicity, per ottenere informazioni in tempo reale sulle minacce pili recenti e su come affrontarle,

con un linguaggio facile da capire e con soluzioni da mettere in pratica subito. Vai a: www.watchguard.com/secplicity.

Non si fornisce alcuna garanzia esplicita o implicita. Tutte le specifiche sono soggette a modifiche e tutti i prodotti, le caratteristiche o le funzionalita future verranno forniti a seconda
della disponibilita. ®2016 WatchGuard Technologies, Inc. Tutti i diritti riservati. WatchGuard, il logo WatchGuard, Firebox e WatchGuard Dimension sono marchi di WatchGuard
Technologies, Inc. negli Stati Uniti e/o in altri paesi. Tutti gli altri marchi commerciali sono di proprieta dei rispettivi proprietari. Cod. articolo WGCE66926_092016



